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Pemilu yang ada di Indonesia telah dilakukan sejak tahun 1955, hal ini merupakan syarat dari sistem 
demokrasi yang mana merupakan kedaulatan rakyat dalam memilih pemimpinnya. KPU selaku 
penyelenggara Pemilu dibantu dengan petugas yang ada di setiap daerah dan pihak kepolisian Republik 
Indonesia selalu berusaha menghadirkan Pemilu yang asas langsung, bebas, rahasia, jujur dan adil, namun 
tanpa dukungan masyarakat hal ini tidaklah memungkinkan karena pada saat Pemilu kekuasaan penuh berada 
pada tangan rakyat. Dengan semakin majunya sistem informasi diharapkan Pemilu bisa menjadi lebih baik 
dengan mengambil manfaat dari era digital ini, bukannya malah menjadi hancur karena kecurangan yang 
semakin canggih. Dengan menggunakan sistem e – voting Pemilu dapat dilaksanakan dengan hemat dan 
dalam waktu yang cepat dan adanya enkripsi data pada e-voting diyakini mampu mengamankan data Pemilu 
dan pesertanya sehingga praktik kecurangan bisa dihilangkan dan mampu membuat Pemilu yang sesuai 
asasnya. Enkripsi blockchain merupakan salah satu cara pengamanan data melalui desain yang canggih 
sehingga sulit untuk dilakukan penyusupan data ke dalamnya dan memberikan kerahasiaan pada data pemilih 
karena akan mengenkripsi data pemilih dan apa yang dipilihnya sehingga publik tidak tahu siapa yang 
memilih siapa namun akan tetap muncul siapa saja yang memiliki suara terbanyak.  
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1. PENDAHULUAN 
Penyelenggaraan Pemilihan Umum 
(PEMILU) yang bebas dan berkala menjadi 
prasyarat sistem politik demokrasi, karena 
Pemilu sebagai sarana pelaksanaan kedaulatan 
rakyat yang dilaksanakan secara langsung, 
umum, bebas, rahasia, jujur dan adil 
(LUBERJURDIL) dalam Negara Kesatuan 
Republik Indonesia (NKRI) untuk 
menghasilkan pemerintahan negara yang 
demokratis berdasarkan Pancasila dan UUD 
1945 (Indonesia, 2011). Dampak dari Pilwali 
ini adalah besarnya biaya yang dihabiskan 
negara untuk pelaksanaannya yang dilakukan 
mulai dari pendataan pemilih sampai 
rekapitulasi akhir perhitungan suara. Selain itu 
terdapat kendala dalam hal adanya pemilih 
ganda atau pemilih yang tidak memenuhi syarat 
tapi tetap diperbolehkan mencoblos (Ramdhani, 
2018), terlambatnya distribusi surat suara dan 
adanya surat suara yang rusak yang 
menyebabkan kurangnya surat suara saat hari 
pemilihan (Andayani, 2018). Pengamanan 
kotak suara juga menjadi permasalahan karena 
adanya kotak surat suara yang tidak tersegel 
ataupun rusak sehingga mengakibatkan 
sengketa antara Pasangan Calon (PASLON) 
karena ditengarai terjadi manipulasi surat suara.  
 Salah satunya cara untuk mengatasi 
masalah pada Pemilu konvensional adalah 
dengan menerapkan sistem Electronic Voting 
(E-Voting).  Walaupun begitu sistem e-voting 
ini masih memerlukan sistem keamanan yang 
kuat karena pada sistem digital terdapat banyak 
celah keamanan yang bisa digunakan untuk 
merusak suatu sistem. Dengan menggunakan 
blockchain maka setiap transaksi yang terjadi 
akan di enkripsi menggunakan Secure Hash 
Algorithm 256 (SHA-256) dan secara 
bersambung sehingga terbentuk seperti rantai 
atau block dan kemudian di kirimkan ke seluruh 
jaringan yang terkoneksi dengannya secara peer 
– to – peer sehingga semua dapat memvalidasi 
transaksi tersebut dan tidak dibutuhkan server 
tunggal untuk menyimpan datanya.  
UU Nomor 32 tahun 2004 yang 
menyatakan bahwa “ Kepala daerah dan wakil 
kepala daerah dipilih dalam satu pasangan calon 
yang dilaksanakan secara demokratis 
berdasarkan asas langsung, umum, bebas, 
rahasia, jujur dan adil.” Dengan memanfaatkan 
teknologi blockchain tersebut yang saat ini 
sedang dikembangkan untuk dapat 
diimplementasikan pada bidang lain untuk 
mengamankan dan merahasiakan data, salah 
satunya adalah penerapan pada sistem e-voting. 
Maka dengan mengenkripsi hasil voting dan 





menghubungkan antara satu voting dengan yang 
lainnya dalam blockchain diharapkan akan 
mampu mengamankan dan merahasiakan  data 
voting dan identitas pemilih agar tidak akan 
diketahui sekalipun data enkripsi voting di 
tampilkan di hadapan publik saat perhitungan 
suara dilakukan. 
Metode blockchain yang akan diterapkan 
dalam sistem e – voting ini adalah enkripsinya 
dengan menggunakan server tunggal untuk 
menyimpan data pemilih dan hasil voting 
sehingga akan menghemat biaya. Lokasi yang 
digunakan dalam penelitian ini adalah Kota 
Mojokerto yang pada tahun 2018 ini melakukan 
Pilwali dengan 4 Paslon. Diharapkan dengan 
adanya sistem e – voting ini dapat mengurangi 
tindak kecurangan yang terjadi pada Pilwali 
Kota Mojokerto. 
 
Metodologi Penelitian  
Penelitian ini menggunakan model SDLC 
(Software Development Life Cycle). Model 
SDLC yang dipakai dalam pembuatan sistem 
ini adalah model Waterfall. Setiap tahapan 
dalam waterfall harus diselesaikan terlebih 
dahulu sebelum melanjutkan ke tahap 
selanjutnya, Sehingga fokus pada masing – 
masing tahap dapat dilakukan dengan maksimal 
karena tidak adanya pengerjaan yang sifatnya 
paralel. Tahapan pembuatan dan perancangan 
sistem ini memiliki kerangka kerja seperti pada 
gambar  di bawah: 
 
Gambar 1 Model Waterfall 
Tahapan – tahapan yang ada pada model 
waterfall adalah : 
1. Analysis 
Pada tahapan ini dilakukan analisa tentang 
masalah yang ada pada sistem yang sudah 
berjalan dan kebutuhan – kebutuhan untuk 
membentuk keseluruhan sistem yang berupa 
data mentah dan yang akan diaplikasikan dalam 
sistem, analisa ini didapatkan dari berbagai 
macam sumber pustaka maupun pengamatan 
langsung di lapangan. 
2. Design 
Design adalah proses dimana kebutuhan – 
kebutuhan yang telah dikumpulkan sebelumnya 
di rubah menjadi sebuah representasi dalam 
bentuk interface  dan sistem aplikasi sebelum 
implementation dimulai. Pembuatan user 
interface akan menggunakan Balsamiq 
Mockups 3 dan dan rancangan sistem akan 
menggunakan UML (Unified Modelling 
Language) menggunakan usecase diagram, 
activity diagram, ERD dan DFD Diagram. 
3. Implementation 
Peneliti mengubah design menjadi sebuah 
aplikasi agar dapat dimengerti oleh mesin, 
maka bentuknya diubah kedalam bahasa mesin 
menggunakan bahasa pemrograman Java 
dengan menggunakan software Netbeans IDE 
8.2. 
4. Testing 
Selanjutnya adalah tahap testing artinya produk 
yang sudah jadi akan di uji coba oleh responden 
dan untuk mendapatkan tanggapan maka setiap 
responden yang sudah mencoba akan di berikan 
kuesioner yang berhubungan dengan sistem 
yang telah dibuat. 
5. Maintenance 
Pada tahap ini terdapat perbaikan – perbaikan 
yang berdasarkan pada tanggapan responden 
atau error yang masih terjadi saat tahap testing. 
Pada tahapan ini juga bisa dimasukkan 
tambahan – tambahan fitur baru untuk menutup 
kekurangan sistem yang telah dibuat. 
Blockchain 
Blockchain bisa didefinisikan sebagai 
teknologi ledger terdistribusi yang bisa 
merekam transaksi antar pengguna secara aman 
dan permanen. Blockchain sendiri dikenal telah 
digunakan dalam sistem database transaksi 
Bitcoin (Nakamoto, 2008). Hal ini 
menyebabkan transaksi keuangan melalui 
internet tanpa perlu bergantung pada institusi 
keuangan. Blockchain secara desain sangat 
aman dan merupakan contoh sistem dengan 
tingkat kesalahan yang kecil. 





Bitcoin dan ethereum termasuk sebagai 
hasil dari pengaplikasian  konsep blockchain 
untuk membuat mata uang yang bisa 
ditransaksikan melalui  jaringan internet dan 
bergantung pada kriptografi untuk keamanan 
dan kerahasiaan data dalam bertransaksi tanpa 
perantara. Bitcoin menggunakan protokol 
konsensus yang disebut dengan PoW (Proof of 
Work) berdasarkan cryptocurrency yang 
berguna untuk memastikan hanya transaksi 
yang sah saja yang diperbolehkan masuk ke 
dalam sistem. Setiap blok dalam rantai 
dihubungkan dengan blok sebelumnya yang ada 
pada rantai. Blok pertama dalam rantai disebut 
dengan fondasi tumpukan atau Genesis. Setiap 
blok baru dibuat dengan meletakkannya di atas 
blok sebelumnya untuk membentuk tumpukan 
yang disebut blockchain, percabangan blok 
tetap dihitung sebagai blok yang sah dan ini 
tercipta karena ada blok yang masuk secara 
bersamaan ke dalam sistem. 
 
Gambar 2 Model Blockchain E -Voting 
Setiap blok yang ada di dalamnya terdapat 
nilai hash sebelumnya, data, timestamp dan 
nonce. Timestamp yang digunakan adalah 
timestamp dalam millisecond yang dimulai dari 
1 Januari 1970 dan berguna untuk petunjuk 
waktu pembuatan hash, sedangkan nonce 
merupakan bilangan integer yang berguna 
untuk mengatur hasil hash agar nilainya sesuai 
dengan persyaratan. Nilai hash tersebut harus 
memenuhi persyaratan tertentu yang disebut 
dengan difficulty agar dapat dianggap block 
yang sah. Pengecekan nilai hash yang sesuai 
dengan persyaratan itulah yang dinamakan 
Proof Of Work.  Hash ini dibuat dengan SHA-
256 untuk membuat hash dengan ukuran tetap 
sebesar 256 – bit atau 64 - bit heksadesimal. 
Dari gambar di atas dapat dilihat bahwa fondasi 
dari blockchain ini adalah nomor urut dari 
setiap Pasangan Calon setiap pemilih akan 
melakukan voting dan pada database data 
tersebut akan diurutkan dan dibagi. Dari data 
yang ada sebelumnya akan dihubungkan 
dengan data yang datang selanjutnya dan jika 
ada data yang datang pada waktu yang 
bersamaan maka akan diposisikan sejajar yang 
mana semua data akan dianggap valid seperti 
voting 4, voting 5 dan voting 6 sehingga tidak 
ada data voting yang tidak terhitung. 
SHA - 256 
Proses hash SHA – 2 merupakan 
pengembangan dari SHA – 0 dan SHA – 1, di 
dalamnya terdiri dari 6 bagian yaitu SHA – 224, 
SHA – 256, SHA – 384, SHA – 512, SHA – 
512/224, SHA – 512/256. Pemberian nama ini 
sesuai dengan panjangnya message digest yang 
dihasilkan. SHA-256 dibuat pada tahun 2002 
oleh The National Institute of Standards and 
Technology (NIST), sangat baik digunakan 
karena sesuai dengan hukum yang 
mengaturnya, dengan menggunakan algoritma 
SHA – 256 terbukti aman, termasuk jika 
digunakan dengan algoritma kriptografi dan 
protokol lain yang berfungsi untuk 
mengamankan file. SHA-256 aman karena 
didesain sedemikian rupa sehingga tidak 
memungkinkan mendapat pesan yang 
berhubungan dengan message digest atau untuk 
menemukan dua pesan yang berbeda yang 
menghasilkan message digest yang sama dan 
panjang maksimum sebuah pesan untuk dapat 
diproses adalah 264 bit. Tahapan dalam proses 
SHA – 256 adalah sebagai berikut (Tammam, 
2016) : 
1. Mengonversi pesan (M) kedalam bentuk 
biner : Hal ini dilakukan karena proses yang 
terjadi akan berada dalam bentuk biner dan 
hexadesimal. 
2. Memberikan padding : Memberikan 
padding dengan menambahkan bit ‘1’ pada 
pesan asli dan menambahkan bit ‘0’ 
sebanyak nilai K dengan rumus:  
.....(1) 
3. Menambahkan panjang pesan asli (T): 
Panjang pesan asli diubah dalam bentuk 
biner 64 bit dan memasukkannya pada 
akhir pesan. 
4. Parsing : Pesan kemudian dibagi menjadi 
16 dengan panjang masing -masing 32 bit 
yang diberi label M(i). 
5. Expansion : Pada proses ini akan dilakukan 
ekspansi pesan dari berjumlah 16 menjadi 
64 dengan label W(i) yang akan digunakan 





dalam perhitungan dalam proses iterasi, 






6. Menyiapkan 8 working variable dan nilai 
hash awal : working variabel ini akan 
digunakan pada perhitungan di proses 
iterasi, dalam penentuan working variabel 
ini digunakan huruf a – h dan nilai hash 
awalnya sudah ditentukan dalam SHA – 2 
sehingga menjadi: 
Tabel 1 Variabel dan Nilai Hash 
working 
variabel variabel nilai hash 
a h0 0x6a09e667 
b h1 0xbb67ae85 
c h2 0x3c6ef372 
d h3 0xa54ff53a 
e h4 0x510e527f 
f h5 0x9b05688c 
g h6 0x1f83d9ab 
h h7 0x5be0cd19 
7. Menentukan koefisien (k) : Koefisien yang 
digunakan adalah koefisien yang sudah 
ditetapkan sesuai standar SHA – 2 untuk 
SHA – 256, koefisien ini akan digunakan 
dalam perhitungan dalam proses iterasi dan 
disimpan dalam bentuk array sebagai 
berikut: 
Gambar 3 Array Koefisien 
8. Iterasi : Iterasi ini akan dilakukan sebanyak 
64 kali dengan nilai awal yang berasal dari 
working variabel dan iterasi 0 – 63 















9. Menambahkan: Pada proses ini hasil akhir 
iterasi akan ditambahkan dengan nilai hash 














10. Message Digest: Hasil akhir message digest 
didapat dari penggabungan 8 variabel yang 
sudah di proses dengan persamaan: 
(28) 
2. PERANCANGAN 
Dalam melakukan perancangan sistem e – 
voting dibutuhkan beberapa persiapan 
perangkat keras dan perangkat lunak sebagai 
berikut : 
1. Kebutuhan Perangkat Keras (Hardware) 
Analisis yang telah dilakukan dalam 
kebutuhan hardware untuk 
pengembangan sistem agar berjalan baik, 
disarankan mempunyai spesifikasi 
sebagai berikut : 
a. Processor 1.5 GHz 
b. Hardisk 500 Gb 
c. RAM 4 Gb. 
d. Printer 
2. Kebutuhan Perangkat Lunak (Software) 
Analisis dalam kebutuhan software untuk 
pengembangan disarankan agar aplikasi 
dapat berjalan dengan baik. Kebutuhan 
software itu sebagai berikut: 
a. Windows 8 
b. Java  
 
Use Case Diagram 
Untuk menjelaskan hubungan setiap 
pengguna dengan sistem dan fungsi dari masing 
– masing bagian sistem akan digunakan use 
case diagram dengan menggunakan software 
UMLet, Setiap pengguna akan melakukan 
Login untuk bisa masuk kedalam sistem. Untuk 
petugas KPU dan Petugas KPPS bisa langsung 
login pada sistem e -voting namun untuk 
pemilih harus dibukakan dahulu menu login 
pemilih oleh petugas KPPS, ini berguna untuk 
tindak pencegahan agar setiap pemilih hanya 
bisa login jika sudah melalui pendaftaran di 
TPS yang sudah disediakan selama Pilwali 
berlangsung. detail diagram terdapat pada 
gambar  berikut ini: 
Gambar 4 Use Case E - Voting 
Pada tabel di bawah terdapat penjelasan 
mengenai fungsi dari masing – masing use case 
yang digunakan dalam sistem e – voting 
sehingga dapat digunakan sesuai aktornya. 
Tabel 2 Deskripsi Use Case 
No. Nama Deskripsi 
1 Login Digunakan untuk masuk kedalam sistem. 
2 Registrasi DPT 
Untuk memasukkan data 
DPT pada sistem. 
3 Registrasi Paslon 
Untuk memasukkan data 
Paslon dan membentuk 
genesis pada sistem. 
4 Validasi Suara 
Untuk memvalidasi hasil 
voting yang telah 
dilakukan. 
5 Perhitungan Suara 
Untuk menghitung 
perolehan suara tiap 
Paslon di TPS. 
6 Login Pemilih 
Untuk menentukan 
apakah pemilih dapat 
masuk ke menu voting 
atau tidak. 
7 Voting Untuk melakukan pemilihan Paslon. 
8 Enkripsi 
Untuk mengenkripsi 
data Paslon dan data 
hasil voting. 
 
Entity Relationship Diagram 
Pada bagian ini akan digunakan ERD untuk 
menggambarkan rancangan database yang akan 
digunakan dalam sistem beserta hubungan dari 
masing – masing entity. Pada gambar 3.33 
terdapat 5 entity yang masing – masing 
memiliki atribut. Entity TPS akan menyimpan 
data TPS dengan No. TPS sebagai primary key 
yang menghubungkannya dengan entity 
Identitas secara one to many karena satu TPS 
bisa digunakan oleh lebih dari satu identitas. 
Entity keterangan akan berhubungan dengan 
entity identitas dan berfungsi untuk menyimpan 
data keterangan yang menerangkan status dari 
pemilik identitas. Entity identitas sendiri akan 
menyimpan data dari e – KTP yang berupa NIK 
sebagai primary key dan nama beserta password 
untuk Petugas dan suara untuk kesempatan 
voting. Entity ini akan berhubungan dengan 
entity walikota secara one to many karena data 
walikota akan diambil dari entity identitas.  






Gambar 5 ERD E - Voting 
Entity walikota akan berisi data No. urut 
Paslon yang ditentukan KPU, NIK wakil 
walikota yang sudah terdaftar di entity identitas, 
genesis hash dan genesis text yang berisi 
enkripsi dari data Paslon dan gambar Paslon 
untuk proses voting. Pada entity voting akan 
berhubungan dengan entity walikota secara one 
to many sehingga setiap walikota akan memiliki 
votingnya masing – masing, hal ini juga 
membuat hasil voting tidak bisa dihubungkan 
dengan entity identitas secara langsung. Pada 
entity voting ini akan tersimpan No. voting, 
enkripsi voting dan plain textnya, dan tempat 
TPS beserta keterangan Pindah TPS. 
 
3. IMPLEMENTASI 
Setelah tahap analisa dan perencangan 
terhadap sistem dilakukan, maka sistem tersebut 
siap diterapkan atau diimplementasikan. Tahap 
implementasi sistem ini merupakan tahap 
meletakkan perancangan sistem ke dalam 
bentuk coding bahasa pemrograman selain 
implementasi dalam aplikasi juga dalam dunia 
nyata. 
 
Implementasi Antar muka 
Dalam sub bab ini akan dijelaskan 
tampilan – tampilan pada sistem e – voting 
seperti dibawah ini : 
 
1. Halaman Login 
Sesuai dengan namanya, halaman Log in ini 
petugas akan memasukkan username dan 
password untuk melakukan akses kedalam 
sistem. 
Gambar 6 Menu Login 
 
2. Halaman Registrasi DPT 
Pada halaman ini petugas KPU akan melakukan 
registrasi data DPT pada sistem e – voting 
sehingga tiap pemilih bisa melakukan login 
pada sistem. 
 
Gambar 7 Menu Registrasi DPT 
 
3. Halaman Regitrasi Paslon 
Pada menu ini petugas KPU akan 
meregistrasikan data Paslon dan melakukan 
enkripsi untuk membuat blok genesis dari setiap 
Paslon. 
Gambar 8 Menu Registrasi Paslon 
 
4. Halaman Validasi 
Pada halaman ini petugas KPU akan melakukan 
perhitungan suara TPS dan melakukan validasi 
hasil voting. 
 
Gambar 9 Menu Validasi 
 
5. Halaman Perhitungan Suara 
Pada menu ini hanya bisa diakses oleh petugas 
KPPS untuk melakukan perhitungan suara di 
TPS yang dijaganya. 






Gambar 10 Menu Perhitungan Suara 
 
6. Halaman Login Pemilih 
Menu ini bisa diakses oleh petugas KPPS 
namun yang bisa log in hanyalah pemilih, 
karena menu ini akan membuka akses kemenu 
voting. Pada menu ini terdapat data petugas 
KPPS yang melakukan akses sehingga setiap 
pemilih dapat melakukan konfirmasi. 
 
Gambar 11 Menu Login Pemilih 
 
7. Halaman Voting 
Pada menu ini pemilih akan melakukan voting, 
terdapat foto Paslon yang dapat dipilih dan 
identitas pemilih juga petugas KPPS yang akan 
dienkripsi bersama sehingga data hasil voting 
akan sulit dirubah. 
 
Gambar 12 Menu Voting 
 
Analisa Data 
Untuk mendapatkan tanggapan terhadap sistem 
e – voting ini, maka dilakukan uji coba oleh 
responden sebanyak 20 orang yang didapat 
hasil sebagai berikut. 
Tabel 3 Hasil Kuesioner 
Responden 
Pertanyaan 
A B C D E 
1 5 4 5 4 3 
2 4 3 4 5 4 
3 3 4 3 4 4 
4 4 5 3 4 3 
5 3 4 5 3 3 
6 4 4 3 3 4 
7 4 4 3 4 4 
8 4 3 5 4 4 
9 3 3 4 5 4 
10 4 4 5 4 5 
11 5 3 4 5 4 
12 4 5 3 4 5 
13 4 3 4 5 4 
14 5 4 4 5 5 
15 3 3 5 5 5 
16 4 4 4 3 4 
17 4 4 3 4 5 
18 4 4 5 5 5 
19 3 3 4 4 4 
20 4 4 3 4 4 




Berdasarkan penelitian yang telah 
dilakukan maka didapatkan kesimpulan sebagai 
berikut ini: 
1. Untuk membuat sistem e – voting 
dengan metode enkripsi blockchain 
diperlukan proses sebagai berikut: 
1. Melakukan kajian pustaka dan studi 
lapangan mengenai sistem Pilwali 
yang sudah berjalan untuk 
menemukan permasalahan yang 
ada. 
2. Melakukan perancangan sistem e – 
voting untuk mengatasi 
permasalahan yang ditemukan 
dengan cara membuat DFD, Use 
Case Diagram, Activity Diagram, 





Sequence Diagram, ERD, 
perancangan database dan 
perancangan user interface. 
3. Membuat desain sistem e – voting 
berdasarkan perancangan sistem 
yang telah dibuat. 
4. Melakukan uji coba sistem dengan 
melibatkan masyarakat sebagai 
penguji dan melakukan pengisian 
kuesioner untuk mengetahui 
kelayakan sistem. 
2. Untuk melakukan pengujian kelayakan 
sistem e – voting yang telah dibuat 
adalah sebagai berikut: 
1. Memilih 20 responden dari 
penduduk Kota Mojokerto untuk 
melakukan uji coba sistem e – 
voting dan mengisi kuesioner yang 
telah disediakan. 
2. Melakukan pengumpulan dan 
melengkapi kuesioner. 
3. Melakukan perhitungan jawaban 
kuesioner. 
4. Berdasarkan dari hasil kuesioner 
yang telah diisi oleh responden 
didapat nilai sebesar 79,8% yang 
jika dicocokkan dengan tabel 
kategori kelayakan diperoleh nilai 
Layak. Sehingga dapat ditarik 
kesimpulan bahwa sistem e – 
voting dengan metode enkripsi ini 
Layak untuk digunakan. 
Saran  
Berdasarkan penelitian yang dilakukan 
maka diperoleh beberapa saran untuk 
pengembangan lebih lanjut dari sistem e – 
voting ini sebagai berikut: 
1. Penambahan kemampuan sistem peer – 
to – peer untuk lebih memperkuat 
keamanan dari sisi server. 
2. Perubahan sistem ke perangkat mobile 
sehingga sistem e – voting jadi lebih 
bisa menghemat biaya dan waktu. 
3. Penggunaan teknologi fingerprint , 
voice recognition atau face detection 
untuk proses autentifikasi pemilih. 
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